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Resumo. Com a crescente oferta de servicos digitais, é comum que diversos
servicos online necessitem de uma forma de identificacdo dos seus usudrios.
Neste contexto, é fundamental que se tenha um sistema de gerenciamento de
identidades (IdM) para viabilizar o processo de autenticacdo dos usudrios. Este
trabalho apresenta os resultados de um questiondrio aplicado a usudrios de
servicos on-line, onde as unidades de avalia¢do foram profissionais de Tecno-
logia da Informagdo e ndo profissionais de Tecnologia da Informagdo. O obje-
tivo foi investigar o comportamento destes usudrios quando confrontados com
sentencas a respeito do processos e métodos de autenticacdo, tais como usudrio
e senha, biometria e codigo de acesso. O estudo traz como contribui¢cdo um
ensaio sobre a crenga dos usudrios finais sobre aspectos de experiéncia de uso,
seguranga e privacidade.

1. Introducao

Vivenciamos uma crescente oferta de servicos on-line, movimento que tem acelerado em
funcdo da necessidade de distanciamento social provocado pela pandemia da Covid-19
[Kutnjak 2021]. Sendo assim, se faz necessario um novo olhar sobre as solugdes que sao
ofertadas aos usudrios finais e um maior entendimento das necessidades e desejos destes
usudarios. A oferta de servicos em meio virtual € comum em diversas iniciativas que, ro-
tineiramente, necessitam de uma forma para autenticar seus usudrios, caracterizando um
processo de identificacdo eletronica. Identificagdo eletronica € entendida como o processo
de representagdo de “quem vocé é”, compreendendo um conjunto limitado de atributos da
sua vida real [Berbecaru, Lioy e Cameroni 2019]. A identificagdo eletronica é um facili-
tador essencial no processo de transformacao digital, inclusive na prestacdo de servigos
publicos [Nielsen 2019].

Uma vez que se tem confianca de que um determinado usudrio € quem diz ser,
um passo adicional € conhecer atributos deste usudrio, possibilitando que as aplicagdes
oferecam uma experiéncia de uso customizada de acordo com o seu perfil e necessida-
des, contribuindo para sua adesdo ao processo de digitalizacdo e evidenciando o valor
percebido pelo mesmo sobre o servico oferecido [Filho, Ribeiro e Zefferer 2016]. Neste
contexto, € importante que os servigos on-line apresentem uma método de autenticagdo
que seja seguro, proteja os dados do usudrio e que tenha uma experiéncia de uso facilitada.

Este trabalho apresenta um questiondrio aplicado a usudrios de servi¢os on-line
que investiga o comportamento destes quando confrontados com sentencas a respeito de
processos de autenticagdo. Foram definidas as unidades de avaliacio como sendo profis-
sionais de Tecnologia da Informacdo (TI) e ndo profissionais de TI. A escolha por estas



unidades visou investigar se um maior fluéncia em TI reflete em diferencas de comporta-
mento frente a solugdes de identificagdo eletronica.

A contribuicdo desejada com esta pesquisa € um ensaio sobre a crenca dos usudrios
finais no que diz respeito a experiéncia de uso, seguranga e privacidade. Uma limitagcao
inerente ao ensaio diz respeito a ndo possibilidade de generalizagio dos resultados. E
esperado que o método apresentado nesta pesquisa possa ser utilizado como suporte no
desenho de solucdes de identificagdo orientadas aos usudrios.

O artigo estd organizado da seguinte forma: a Secdo 2 apresenta a metodologia
aplicada no estudo. Os resultados e a discussdo destes sdo apresentados na Secdo 3 e, a
Secdo 4, traz as conclusdes e endereca uma visao de futuro.

2. Metodologia aplicada

A metodologia aplicada neste estudo compreende a elaboracao e aplicacdo de um ques-
tionario com o objetivo principal de investigar a crenga dos individuos em relacdo a
solucdes de identificacdo para acesso a servigos on-line, considerando aspectos como
seguranca, privacidade e experiéncia de uso, estes aspectos foram selecionados por se-
rem considerados fundamentais para que uma solucido de IdM conte com maior proba-
bilidade de adesdo dos usudrios e consequente manutencdo e longevidade da solucao
[Cameron 2006] [Cavoukian 2006]. Ja a populagdo-alvo a ser abordada considera dois
grupos profissionais de TI e ndo profissionais de TI. A escolha por estas unidades visou
investigar se maior fluéncia com TI se reflete em diferencas de crencas com relacdo a
solucdes de identificacao digital.

O passo seguinte foi a elaboracdo do projeto de amostragem. Considerando que
este trabalho € focado em sistemas de IdM e, que estes sao utilizados por diversos setores
da sociedade, optou-se por utilizar uma abordagem acidental, ndo probabilistica. Este
tipo de amostragem € caracterizada pela utilizagdo do critério de conveniéncia para a
selecdo das amostras e € comum a sua utilizacao em pesquisas de Engenharia de Software
[Lindker et al. 2015]. As amostras se deram por meio de contatos pessoais ¢ o método de
levantamento foi o de questiondrio web, distribuido através de redes sociais e via e-mail.

Por se tratar de uma pesquisa quantitativa e com caracteristica de levantamento,
foram utilizadas questdes fechadas. Ja para as respostas, foi utilizada a escala Likert
[Joshi et al. 2015], visando determinar a intensidade e a frequéncia de uma opinido ou
comportamento [Kasunic 2005]. Foram elaboradas sentencgas afirmativas e as opgoes de
respostas variam entre os nimeros um e cinco, indicando a intensidade da concordancia
com a afirmacdo. O nimero 1 (um) indica discordancia forte e 0 nimero 5 (cinco) con-
cordancia forte.

3. Resultados e Discussao

O questiondrio foi aplicado no periodo de 21/01/2021 a 31/01/2021 e apresentou um total
de 132 respostas, sendo a distribui¢cdo dos respondentes na proporcdo de 2/3 dos nao
profissionais de TI. Pouco mais de metade dos respondentes se declararam como mais
identificados com o género feminino, 60% possui curso superior € 50% pertencem a faixa
etaria dos 25 aos 39 anos.



S 01: Vocé se sente confortdvel com o processo de login utilizando nome de usuério e senha?

Tecnologia da Informagéo 29% 27% 44%

Outras areas 9% 18% _ 74%

S 02: Frequentemente esqueco das minhas senhas nos servigos online?

Tecnologia da Informagéo 51% 15% ] 34%
Outras areas 24% 19% _ 57%

S 03: Utilizo a mesma senha em mais de um servigo?
Tecnologia da Informagdo 20% 15% 66%

S 04: Acho imprudente repetir a mesma senha em mais de um servico?

Tecnologia da Informacéo 10% 12% _ 78%
Outras dreas | 36% 25% I 38%
.
S 05: Costumo manter uma cépia das minhas senhas em outros locais por exemplo papel editor de texto servico de nuvem?

Tecnologia da Informacéo 49% 7% _ 44%
Outras areas 49% 13% s 37%

S 06: Costumo utilizar softwares gerenciadores de senhas?
Tecnologia da Informacéo 63% 7% - 29%
Outras areas 62% 14% Il 2%

S 07: Softwares gerenciadores de senhas s&o confidveis?
Tecnologia da Informac&o 24% 44% [ ] 32%
Outras areas 32% 1% B 27%

S 08: Considero mais seguro fazer login em um servigo utilizando um cédigo aleatério encaminhado por e mail e ou SMS do que fornecer uma senha?

Tecnologia da Informagéo 7% 37% _ 56%
Outras areas 20% 24% _ 56%

S 09: O acesso a servicos por meio de impressdes digitais e reconhecimento facial torna o processo de login mais seguro?
Tecnologia da Informagao 5% 17% _ 78%

S 10: O acesso a servigos por meio de impressdes digitais e reconhecimento facial torna o processo de login mais simples e conveniente?
76%
81%

Tecnologia da Informagdo 2% 22%

Outras areas 7% 12%

S 11: Me preocupo mais com o vazamento de um cadastro de impressdes digitais e reconhecimento facial do que com o vazamento de uma senha?

Tecnologia da Informacéo 27% 29% _ 44%
Outras areas 38% 30% 32%
100 50 0 50 100
Percentual
discordo fortemente discordo neutro concordo . concordo fortemente

Figura 1. Resultado da aplicacao do questionarios para as Sentencgas de 1 a 5.

A inapropriada medida de seguranca de reutilizagdo de senhas € um traco comum
em ambos os grupos (Figura 1, S 03). Na percepg¢ao dos dois grupos de estudo, o uso de
biometria torna o processo de autenticacdo mais seguro e conveniente.

4. Conclusao

A andlise dos resultados do ensaio realizado aponta que os usudrios de sistemas on-
line valorizam com maior intensidade o aspecto da experiéncia de uso, independente do
usudrio ser ou nao um profissional de TI, sendo os aspectos de seguranca, protecao e pri-
vacidade de dados menos valorizados. Tal constatacdo, reforca o essencial compromisso
dos provedores de identidade com relagdo a seguranga e a privacidade, uma vez que sao
pilares importantes no estabelecimento de um efetivo sistema de IdM [Cavoukian 2006].
Mesmo em cendrios em que os usudrios reconhecem que determinada abordagem € arris-
cada em termos de seguranca, eles ainda a utilizam em prol de uma maior comodidade



durante a identificagdo. O desafio posto € o de se encontrar o equilibrio entre as dimensodes
seguranca, privacidade e usabilidade.

Um exemplo que reforca essa conclusdo € a observacao de que cerca de 88% das
contas ativas do sistema Gov.Br utilizam como meio de autentica¢do apenas usudrio e se-
nha [Brasil 2021]. Atualmente, o Gov.Br conta com mais de um milhao de contas ativas.
Com larga margem é observado que, do ponto de vista dos entrevistados, o uso de bio-
metria € considerado um processo mais simples e conveniente, frente as demais opgdes.
Se por um lado a ado¢do de biometria nos processos de autenticacdo de usudrio torna o
processo com Otima experiéncia de uso, por outro a utilizacdo de biometria requer con-
troles eficientes no que diz respeito a protecao e a privacidade dos usuérios. Métodos de
autenticacao puramente baseados em biometria ainda correm o risco de vazamentos des-
tes dados inviabilizarem por completo o sistema, uma vez que ndo € possivel a redefini¢ao
de um dado biométrico.

A evolugdo dos métodos de autenticacdo € constante e o futuro indica para a
adocdo de autenticacio baseada em risco como uma possibilidade (Risk Based Authenti-
cation). Nela, uma combinagdo de fatores e técnicas instituem um contexto de confianca
que habilita o processo de autenticacdo com maior ou menor fluidez com relacio a ex-
periéncia de uso.
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