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Resumo. Sistemas de detecgdo de intrusdo (Intrusion Detection System — IDS)
baseados em aprendizado federado treinam um modelo de aprendizado de
mdquina global baseado na agregacdo de modelos locais dos IDS participan-
tes, sem o compartilhamento de dados privados sobre cada rede local ou que
transitam nessas redes. Contudo, a cria¢do desse tipo de servico depende da
formacgdo de uma federagdo confidvel, com a devida gestdo dos participantes
e de suas contribuicoes no ambiente de aprendizado colaborativo. Este tra-
balho projeta um mecanismo de gestdo de identidade federado para a criagcdo
de um servigco colaborativo de IDS entre as instituicoes de ensino usudrias da
Comunidade Académica Federada (CAFe). Para que dispositivos autentiquem
na CAFe, é proposto um novo esquema chamado BrEduDevice para armazenar
atributos referente a um dispositivo. A proposta de autenticacdo de dispositivos
via Shibboleth estende o fluxo de autenticacdo para utilizar certificados digitais.

1. Introducao

Solucdes de andlise de trafego de rede baseadas em modelos de aprendizado
de méquina centralizados sdo propostas promissoras, pois produzem alta acuricia na
identificacdo de ameacas quando treinadas com uma ampla base de dados rotula-
dos [Andreoni Lopez et al., 2019, Viegas et al., 2019]. Contudo, apesar da qualidade do
aprendizado de maquina centralizado, seu perimetro de atuagdo é reduzido, visto que o
modelo s6 aprende com base em dados provenientes de sua rede local. Com o advento
do aprendizado federado [Brendan McMahan et al., 2017], surge a possibilidade de trei-
namento colaborativo, no qual os participantes treinam colaborativamente um modelo de
aprendizado de maquina global, de forma distribuida e sem compartilhamento de dados.
O objetivo do aprendizado federado € efetuar o treinamento do modelo global, proces-
sando os dados localmente nos dispositivos, gerando modelos locais e agregando no mo-
delo global. Durante o processo de treinamento, os participantes treinam um modelo local
compartilhado colaborativamente, mantendo os dados no dispositivo do participante. As-
sim, os dispositivos dos participantes enviam atualiza¢des intermedidrias a um servidor
central durante cada iteragdo de agregacdo. O servidor agrega os modelos intermediarios
e distribui o novo modelo agregado aos participantes.

O IDS baseado em aprendizado federado funciona em um ambiente colaborativo
e, entdo, € necessario que todos os participantes tenham comprometimento e responsa-
bilidade nas suas colaboragdes para o modelo global. Ha, portanto, a necessidade de se
construir uma federacdo em que exista confianca entre os participantes. Tal confianca
pode ser obtida por uma gestdo de identidades eficiente, que garanta a autenticagdo, a
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rastreabilidade e o ndo-repudio, de forma em que participantes nao colaborativos ou que
prejudiquem o ambiente colaborativo possam ser excluidos da federacdo do servigco de
IDS.

Este trabalho tem como principal objetivo o projeto de um mecanismo de gestao
de identidade para um sistema de deteccao de intrusdo federado [Cunha Neto et al., 2021].
Esse sistema de deteccdo funciona como uma organizagdo virtual, na qual membros de
cada institui¢ao da federacdo poderdao colaborar com modelos locais de detec¢dao de in-
trus@o ou apenas receber o modelo global, caso possam se beneficiar dele mas ndo sejam
autorizados para contribuir. A federacdo proposta usa a Comunidade Académica Fede-
rada (CAFe) como base, pois € uma federacdo de identidade amplamente adotada por
instituicdes de ensino e pesquisa brasileira. Uma das contribui¢des deste trabalho € a
proposta de um novo esquema LDAP, chamado BrEduDevice, para armazenar atribu-
tos referentes a um dispositivo, permitindo, assim, identificar e autenticar dispositivos.
Para autenticar os dispositivos, propde-se a extensdo do fluxo de autenticacdo Shibboleth
para dispositivos utilizando certificado digital. A proposta considera que o provedor de
servico (Service Provider — SP) possui o certificado de todos os provedores de identi-
dade (Identity Provider — IdP) da federacdo e, assim, autentica apenas dispositivos que
se autenticam com certificados assinados por essas autoridades de certificacdo (Certifica-
tion Authority — CA). O fluxo de autenticacdo utiliza o perfil Enhanced Client or Proxy
(ECP) para autenticar os dispositivos, pois o perfil permite autenticacdo sem a utilizagdo
do navegador.

2. Fluxo de Autenticacao Baseado em Certificado

A CAFe permite uma autenticacao federada de pessoas pertencentes a diferentes
institui¢des, podendo ser utilizada na implementacao de diversos servicos. Dentro desse
contexto, surge a necessidade de autenticar dispositivos associados a essas instituigdes.
Para tanto, ha que se garantir um modelo que associe dispositivos a usudrios autorizados,
de tal forma que o dispositivo possa se autenticar de forma segura, sem o uso da cre-
dencial do usudrio responséavel pelo dispositivo. No caso do cenério de IDS federado, o
dispositivo é o IDS participante. Nesse sentido, a credencial do dispositivo consiste de um
certificado que € assinado pelo IdP. No mecanismo proposto, todo IdP é uma autoridade
certificadora que € responsavel por assinar os certificados dos participantes. O SP possui
uma lista com o certificado de todos os IdPs que fazem parte da federagdo. Assim, quando
um usudrio solicita um recurso ao SP utilizando seu certificado assinado pelo IdP, o SP
consegue redirecionar a autenticacdo ao IdP responsével por este usudrio.

A autenticagdo dos dispositivos € feita através de um fluxo de autenticagdo Shib-
boleth modificado. Para isso, o modelo utiliza um fluxo de autenticacao multi-fator. Esse
fluxo de autenticacdo verifica se a autenticacdo € oriunda de um navegador ou utiliza o
perfil ECP. No caso da autenticacdo oriunda de um navegador, significa que um usudrio
estd tentando se autenticar. Logo, a autenticacdo deve ser feita através de usudrio e senha.
Entretanto, se a autenticacdo € feita através do perfil ECP, significa que um dispositivo
esta tentando se autenticar. No fluxo de autenticacio de dispositivos proposto, o IDS par-
ticipante envia uma solicitacdo de autentica¢do utilizando o seu certificado. O SP verifica
se quem assinou o certificado do dispositivo foi um IdP cadastrado. Em caso positivo, o
SP encaminha o dispositivo ao IdP para autenticag@o. O dispositivo envia uma solicitagao
de autenticacao ao IdP utilizando seu certificado. O IdP verifica se o certificado do dis-
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Figura 1. Arquitetura do mecanismo de gestdo de identidade para autenticagao de dis-
positivos. No mecanismo proposto, os dispositivos e seu responsavel institucional farao
parte da OV.

positivo esta valido e ndo foi revogado pelo usudrio que cadastrou o dispositivo na CAFe.
Caso o certificado pertenca a um dispositivo da infraestrutura do IdP, entdo, o IdP cria
uma assercao Security Assertion Markup Language (SAML) para liberacao do acesso
ao dispositivo. Entdo, o dispositivo pode receber o modelo global que é basicamente o
modelo de aprendizado de mdquina treinado colaborativamente para detectar intrusoes.

O cadastro de um IDS participante € feito por um usudrio previamente autori-
zado no IdP, chamado de responsdvel institucional. Para cadastrar um IDS participante,
deve-se preencher os atributos definidos no esquema BrEduDevice. Cada dispositivo
¢ associado a um responsavel dentro da institui¢do, responsédvel pela geréncia e operagao
da maquina. Apds o preenchimento, o IdP entrega como saida o ID de usuario do IDS
e seu certificado assinado. Ao acessar pela primeira vez o servigo, entradas adicionais
relativos ao novo IDS sdo inseridas no provedor de atributos no provedor de servico do
IDS federado.

O mecanismo de gestdo de identidade para o sistema de IDS federado é uma
Organizacdo Virtual (OV) formada pelos responsaveis institucionais e IDSs participan-
tes, como pode ser visto na Figura 1. O cadastro, exclusdo e atualiza¢do fazem parte das
atribuicOes dos responsaveis institucionais.

3. O Esquema BrEduDevice

O esquema BrEduDevice é responsdvel por armazenar atributos de um disposi-
tivo genérico. Esse esquema serd utilizado como base para autenticar os IDS participantes
da federacao. O Esquema BrEduDevice € concebido para fornecer atributos basicos de
dispositivos no meio académico. Alguns atributos especificos para o IDS federado de-
vem ser armazenados em um provedor de atributos dindmicos, tal como o COmanage!. A
Tabela 1 apresenta os atributos do esquema BrEduDevice proposto.
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Atributo Descri¢ao Mandatoério
ID Identificador dnico do dispositivo Sim
Nome Nome ou apelido do dispositivo Sim
Responsével DN do responsavel pelo dispositivo Sim
Certificado Certificado assinado pelo IdP Sim
Departamento Departamento alocado ao dispositivo Sim
Organizacado Organizacao responsavel pelo dispositivo Sim
Numero de Patrimonio | Numero de patrimonio associado Sim
Data de Aquisicao Data em que o dispositivo foi comprado Sim
Data de Desativacao Data da desativacdo do dispositivo Nao
Numero de Série Numero de série do dispositivo, se houver. Nao
Endereco MAC Endereco MAC da placa de rede Nao
Endereco 1P Endereco IP atribuido ao dispositivo Nao
Endereco Inst. Endereco em que o dispositivo se encontra Nao
Dispositivo Mével Campo marcado quando o dispositivo € movel Nao

Tabela 1. Tabela contendo os atributos do esquema BrEduDevice. O DN sera
uid="id_dispositivo‘, ou=devices, dc="instituicao‘, dc=br. O objectclass é brEduDevice.

4. Conclusao

Em um ambiente de deteccdo de intrusdo baseado em aprendizado federado ha
a necessidade da criacdo de uma federagdo na qual exista confianca entre os participan-
tes. Essa federacdo deve prover autenticagdo dos dispositivos participantes € armazenar
atributos que promovam a identificacdo de participantes que possuem dados que melhor
contribuem com o treinamento. Este trabalho propds um mecanismo para a gestdo de
identidade para um servico de IDS Federado. Essa federacdo visa garantir que apenas
IDS autorizado participem do treinamento, além de armazenar atributos importantes para
0 treinamento.
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