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Resumo. Identidade Auto-Soberana - Self-Sovereign Identity (SSI) é um novo
modelo que coloca o usudrio em posi¢do central em relagdo a gestdo e ao
uso de suas identidades. Este modelo vem chamando atencdo da academia
e da indistria e vem se tornando realidade através de Credencial Verificdvel
- Verifiable Credential (VC) que foi elaborado pela World Wide Web Consor-
tium (W3C). Como resultado preliminar de uma revisao da literatura sobre SSI
e VCs, percebeu-se que a maioria das implementacoes do componente Registro
de Dados Verificdveis - Verifiable Data Registry (VDR), responsdvel por estabe-
lecer uma relacdo de confianca entre emissores e verificadores de credenciais,
utiliza a tecnologia de blockchain. O propdsito deste trabalho é iniciar uma
discussdo sobre o uso de blockchains para a implementacdo do VDR.

1. Introducao

A gestdo de identidade estd passando por uma transicdo de modelos: das Federagdes
de Identidade, em que os Provedores de Identidade - Identity Providers (1dPs) contro-
lam as informacdes dos usudrios, para as Identidades Auto-Soberanas - Self-Sovereign
Identities (SSIs), em que os usudrios estdo no centro e gerenciam seus dados, podendo
proteger a privacidade dos mesmos. Em todos os modelos precursores de SSI, os da-
dos sempre foram armazenados e gerenciados por terceiros, nunca pelos usudrios, seus
verdadeiros donos. Os IdPs t€m a possibilidade de rastrear que servigos seus usudrios
utilizam, quebrando a privacidade dos mesmos [Laborde et al. 2020], indo na contramao
de regulamentacdes como a Lei Geral de Protecao de Dados Pessoais (LGPD). Por-
tanto, o novo modelo traz uma quebra de paradigma, pois oferece controle dos da-
dos aos usudrios, permitindo que eles acessem diretamente servigos sem intermédio de
1dPs [Naik and Jenkins 2020].

Para tornar o modelo de SSI realidade, a especificacdo de Credenciais Ve-
rificdveis - Verifiable Credentials (VCs) foi elaborada. O Registro de Dados Veri-
ficaveis - Verifiable Data Registry (VDR) € a entidade mais controversa quanto a sua
implementagdo. Embora a especificagdo seja ndo normativa quanto a tecnologia usada
para implementagdo, € recorrente o uso de registros distribuidos através da tecnologia
de blockchain [Sporny et al. 2019]. Sendo assim, o objetivo deste trabalho é apresentar
vantagens e desvantagens deste uso envolvendo blockchain.

Este trabalho estd organizado da seguinte forma: na secao 2 sio apresentados re-
sultados preliminares de uma revisao sistematica que esta sendo conduzida e que serviu



como base para a discussao realizada neste trabalho. A discussao sobre o uso de block-
chain na camada de VDR ¢ feita na secdo 3. Por fim, na secdo 4 sdo apresentadas as
conclusdes do trabalho.

2. Revisao da Literatura

Uma revisdo da literatura com o objetivo de responder a pergunta “Qual o estado da
arte das Identidades Auto-Soberanas?” estd sendo realizada com base na proposta de
[Kitchenham and Charters 2007], que consiste de diversas fases. As quatro bibliotecas
digitais mais populares na drea de ciéncia da computacdo foram utilizadas na condugdo
da pesquisa: ACM, IEEE, Science Direct e Springer.

Inicialmente, utilizou-se uma string de busca englobando tanto o modelo Iden-
tidade Auto-Soberana - Self-Sovereign Identity (SSI) quanto o padrao Credencial Veri-
ficavel - Verifiable Credential (VC). Caso uma busca mais especializada fosse necessdria,
essa poderd ser feita posteriormente usando os resultados obtidos como entrada para a
condugdo de uma nova revisdo mais profunda em um topico de interesse. Apods algu-
mas etapas de calibracdo a string definida foi “Self-Sovereign Identity” OR “Verifiable
Credentials”.

Como resultado das buscas, foram encontrados um total de 220 trabalhos, sendo
31 na ACM, 64 na IEEE, 48 na Science Direct e 77 na Springer, sendo 17 artigos de revis-
tas e 60 artigos de conferéncia. Em seguida os resultados foram tabulados para avaliacdao
dos titulos e resumos. Apds esta fase, do total de 220 trabalhos avaliados, 84 foram clas-
sificados como de fato relacionados com a pesquisa.

Na fase de avaliacao da qualidade dos trabalhos foram definidos 7 atributos de qua-
lidade sobre SSI: a Motivacao para sua Criagdo; Vantagens e Desvantagens; Exemplos de
Uso; Se Apresenta Padronizagdes; Desafios Atuais; Forma de Avaliacdo; e Tecnologias.
Para cada um dos atributos foram atribuidas uma das notas: 0 (zero) para quando a per-
gunta nao fosse respondida pelo trabalho; 0,5 quando fosse respondida parcialmente; e a
nota 1 quando a pergunta fosse respondida claramente. Ao final foi calculada uma média
simples considerando as notas obtidas por cada trabalho, chegando-se a 29 artigos com
média maior ou igual a 0,7, considerada a nota de corte.

Como resultado geral da revisao da literatura conduzida até o0 momento, confirma-
mos o uso dominante de blockchain em VCs, preliminarmente na ordem de 97%. Cabe
ressaltar que, devido a limitagao de espaco, as respostas propriamente ditas aos sete atri-
butos de qualidade da revisao estdo fora do escopo deste artigo.

3. Uso de Blockchain em VCs

A camada de Registro de Dados Verificaveis - Verifiable Data Registry (VDR), presente
na especificacdo da World Wide Web Consortium (W3C) para Credenciais Verificaveis -
Verifiable Credentials (VCs), possui diversas finalidades, dentre as quais destacam-se o
estabelecimento de relacdes de confianca entre as entidades e a divulgacdo de esquemas
que definem as propriedades contidas nas VCs. A rela¢do de confianca entre emissores
(issuers) e portadores (holders) € importante para que as credenciais sejam emitidas para
quem tem direito de gerencid-las e sejam guardadas com seguranca e confidencialidade.
Os verificadores (verifiers) devem confiar em um conjunto de issuers para emitir deter-
minados tipos de credenciais, como, por exemplo, confiar apenas no Departamento de



Transito para emissdo de carteiras de motorista. Por fim, em muitas ocasides, o Provedor
de Servigo - Service Provider (SP) também precisa identificar os holders das credenciais
para prover o servico de forma personalizada.

Uma forma bastante utilizada para estabelecer relacdes de confianca entre as en-
tidades € através da troca de chaves criptograficas. Embora a especificacdo da W3C
ndo seja restritiva quanto aos mecanismos para o estabelecimento de provas de autentici-
dade das VCs, esta € restritiva quanto a existéncia de algum mecanismo de comprovagao
e quanto a localizagdo das informacgdes necessdrias para a verificacdo destas provas
[Sporny et al. 2019]. Atualmente, estao mapeados pelo W3C Credentials Community
Group dois mecanismos de comprovagao, isto é, assinaturas RSA e assinaturas Ed25519
[Credentials Community Group 2020], ambos algoritmos de criptografia assimétrica am-
plamente utilizados na industria. Para a verificagdo da assinatura, se faz necessaria a
recuperagdo de uma chave publica associada a entidade assinante e, uma vez recuperada,
€ possivel estabelecer confianca na autenticidade e integridade da credencial.

Nas implementacdes de Identidade Auto-Soberana - Self-Sovereign Identity (SSI)
que utilizam blockchain, as entidades publicam suas chaves publicas num registro dis-
tribuido e, através desse processo, obtém um identificador, o Identificador Descentrali-
zado - Distributed IDentifiers (DID). Quando uma entidade precisa verificar a autenti-
cidade dos emissores, issuers no caso de VCs e holders no caso de Apresentacdes Ve-
rificaveis - Verifiable Presentations (VPs), o DID pode ser utilizado para recuperar tais
chaves. Um exemplo disso é durante a etapa de verificagdo das credenciais pelo verifier.
Esse mecanismo pode ser observado em diversas implementacdes de VCs, como Sovrin
e uPort [Bernal Bernabe et al. 2019, Tobin 2018, Lundkvist et al. 2016].

Quando o DID se refere ao emissor, armazena-lo em locais publicos como as
blockchains € necessario, uma vez que outras entidades, como os portadores e verifica-
dores, podem facilmente obté-las e garantir que estdo se comunicando com a entidade
na qual confiam. Nesse contexto, 0 VDR atua como um repositério confidvel de chaves
publicas. No entanto, como alternativa a blockchains, o VDR pode ser implementado por
um banco de dados centralizado ou qualquer outra forma de distribui¢do e/ou resolucio
de chaves publicas.

Quando a comunicacdo envolve o portador, os mecanismos ndao deveriam expor
sua identidade, como forma de garantir sua privacidade. Nestes casos, o uso de block-
chains € desaconselhdvel. Por este motivo, muitas implementacdes utilizam identifica-
dores off-ledger, ou seja, fora da blockchain, para gerenciar DIDs e VCs. Apesar disto,
encontramos algumas implementacdes de VCs, como a ShoCard, que utilizam a block-
chain para o registro e identifica¢do das credenciais em si.

[Chadwick et al. 2019] propde uma implementacdo de VCs sem o uso de block-
chains. Nela, o protocolo Universal Authentication Framework (UAF) do Fast IDentity
Online (FIDO) € usado para estabelecer uma relacdo de confianca entre portadores e emis-
sores. No entanto, a relagdo de confianca entre emissores e verificadores é deixada em
aberto.

Ha ainda outras formas de uso de blockchains relacionado a SSI. Quanto a gestao
de esquemas que definem os formatos e propriedades das VCs, o uso de uma block-
chain ndo € necessdrio, pois existem outras formas de distribuir esquemas entre entidades



num ecossistema. Blockchains também sdo usadas para o controle de um registro de
revogacOes, em conjunto com uma tecnologia de Zero-knowledge Proof, sem divulgar
qualquer detalhe da credencial em si. Mais uma vez, como alternativa, pode-se olhar para
outras solugcdes existentes na industria para gestdao de revogacdes, que vao desde bancos
de dados centralizados até a reducdo no tempo de vida dos certificados.

4. Conclusao

Como discutido neste trabalho, o uso de blockchain na implementacao de SSI e VC ¢é
muito frequente, ainda que na especificagdo da W3C nao seja sugerido o uso desta tecno-
logia. Compreendemos a origem deste fato a partir da concepc¢ao dos DIDs, porém ja nao
recomenda-se que sejam publicados em bases ptiblicas na maioria dos casos por motivos
de privacidade. Portanto, é natural questionar o por qué desta preferéncia por blockchain,
dadas desvantagens como, por exemplo, o alto consumo energético no caso de Proof of
Work, o tempo que leva para adicionar informacdes ou a imutabilidade que pode colo-
car a privacidade e a reputacdo dos usudrios em risco [Gatteschi et al. 2018]. A andlise
aprofundada de algumas destas desvantagens e a busca de alternativas abrem espago para
trabalhos futuros.
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